Kalastelu



Tavoite

· Tavoitteena kuvata organisaation tapahtumaketjun pääkohdat reagointiin, kun organisaatioon kohdistuu kalastelua.
· Esimerkki prosessikuvauksen (Liite 1) on todettu helpottavan keskustelua organisaation sisäiseen läpikäyntiin sekä sidosryhmien välillä.
· Prosessikuvaus mahdollistaa raportointia, dokumentointia ja johtaa hyvään kehittämiseen.

Huomiot

· Organisaation vastuut huomioitu uimaratakaaviolla. Tarkoituksena löytää kenellä on vastuu prosessin etenemisestä eri vaiheissa.
· DigiTyy-hankkeessa tunnistettu prosessien läpikävelyn tärkeys, jotta organisaatiossa ollaan varautuneita erilaisiin tilanteisiin.
· Prosessien sisältä kuitenkin otetaan yhteyttä esimerkiksi päättävään tahoon. 
· Päätökset voivat tapahtua johtoryhmässä, mutta tietohallinto vie valmistellun sisällön johtoryhmän käsiteltäväksi, jolloin vastuu on tietohallinnolla viedä prosessia eteenpäin.

Vaatimukset

· Läpikäytävä organisaation sisäisen katselmoinnin jälkeen tuki- / asiantuntijatiimien sekä myös sidosryhmien kanssa.
· Tunnistetaan yhteyshenkilöt, jotka hälytetään tutkimaan vaarantunutta toimintaympäristöä. 
· Tehokasta läpivientiä varten varajärjestelyiden miettiminen etukäteen.
· Viestintäkanavat/-pisteet eri vaiheissa sekä valmiita pohjia, joita voidaan hyödyntää.


Havainto kalastelusta:

· Havainto kalastelusta voi tulla loppukäyttäjältä, tietohallinnolta, tuki- ja asiantuntijatiimeiltä tai sidosryhmiltä. 
· Havainto voi olla ihan vain epämääräisestä osoitteesta tai organisaation sisältä tullut ”tökerö”-viesti. 
· Havainnosta ei välttämättä voida suoraan päätellä identiteettivarkautta tai kalastelun laajuutta. 
· Havainnoinnin osalta tärkeä muistuttaa käyttäjiä ilmoittamaan epäilyttävistä sähköposteista matalalla kynnyksellä.
· Matalan kynnyksen matalan kynnyksen mahdollistaminen.
· Esimerkki kuvassa havainto tulee tikettijärjestelmään.

Esiselvitys ja arviointi:

· Havainnot pääsääntöisesti tulevat tikettinä tukeen esimerkissämme. 
· Tukipalvelulla tulisi olla tarvittavat määritykset kriittisyyden arviointiin ja ohjeistukset toimiseen. 
· Tärkeä saada nopeasti tilannekuva onko kyseessä identiteetin kaappauksesta. 
· Lähetetäänkö kalastelua oikean henkilön nimissä? 
· Kriittisyysarvio täytyy nopeasti saada selvitettyä. 
· Tärkeää lähteä myös matalalla kynnyksellä viestimään ”Varo, Varmista ja Varoita”-teemalla, jos usealle henkilölle samantyylistä kalastelua tulee. Muistutetaan myös organisaatiolle räätälöidystä kirjautumissivusta, jonka avulla loppukäyttäjä voi tunnistaa yleisimmät kalastelulinkit. 
· Ohjeistusta salasanan vaihtamiseen työntekijöille.
· Myös sidosryhmille kannattaa ilmoittaa, josta organisaationne käyttäjät saavat viestiä. 

Onko organisaatio saastunut kriittisesti:

· Microsoft 365 puolella on hyvät työkalut tämän arvion tekemiseen. 
· Varmista, että organisaatio saa tarpeeksi nopeasti henkilön tutkimaan Azure AD:sta risky sign in tapahtumat, sekä O365 portaalin kautta. 
· Käyttäjäkohtaisia teknisiä estoja pystytään aloittamaan jo tässä vaiheessa ja kirjaamaan kirjautumiset ulos ja lukitsemaan käyttäjätilit. 
· Kriittisyysehdot hyvä miettiä etukäteen.Tarvitaanko teknisiä estotoimenpiteitä:

· Tässä vaiheessa tarkistetaan viestiä tarkemmin, mihin kalastelulinkki ohjaa. 
· Voidaanko tekninen esto tehdä organisaation ympäristöstä, ettei linkkiä pystytä seuraamaan? 
· Linkki kannattaa ainakin ilmoittaa palomuurin toimittajalle.

Tarvitaanko varajärjestelmiä käyttöön:

· Varajärjestelyt viestimiseen hyvä olla etukäteen mietittynä. 
· Varajärjestelyjen käyttöönottamiseen liittyvä tiedottaminen etukäteen mietittynä. 
· Huomiona, että varajärjestelyjen käyttöönotto todennäköisesti viivästyttää vian korjaamista.

Tilanne tiedottaminen ja yhteenvetoraportti:

· Organisaation tulisi etukäteen määrittää: kuinka usein tilanteesta viestitään. 
· Myös vaaditaan organisaation toimesta tilanne- ja kuittaustiedottamista korjaavan tahon puolelta.
· Viestintään loppukäyttäjille hyvä huomioida, milloin tullaan viestimään seuraavan kerran.
· Yhteenvetoa ja kuittausta saadaan yleensä tuen puolelta.
· Nämä tietysti sovittava etukäteen. 
· Huomiona valmis tiedotepohja, jossa aikataulutus huomioitu, jolloin toiminnankehittäminen helpompaa.

Onko tapahtunut rikos:

· Organisaation tulee arvioida: Olemmeko menettäneet tietoa tai muuta omaisuutta? 
· Tarvittaessa tehdään rikosilmoitus.

Tarvitaanko läpikävely:

· Henkilön vastuuttaminen tarvittaessa toteuttamaan aikataulutus tapahtuneesta.
· Läpikäydään tapahtuma ja katsotaan missä olisimme voineet toimia paremmin.
· Oliko teknisillä toimenpiteillä tai koulutuksella voitu estää tapahtumaa eskaloitumasta?
· Asiantuntijoiden hyödyntäminen tapauksen käsittelyssä tuo läpinäkyvyyttä ja selkeyttä tapahtumankulkuun.
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